ozne neZelané udalosti, ako povodne,
Rﬁoiiare, rozsiahle vypadky elektrického
apdtia, ale napr. aj netimyselne sposo-
bené skoda neodborného pracovnika, to vsetko
s redlne hrozby. No ak mate svoje data ulo-
Zené v cloude, mozno $kody na nich napachané
zniZit na minimum alebo dokonca na nulu. Na-
sledky takychto udalosti st pre mnohé organi-
zécie doslova likvidacné, takze mat svoje
dolezité data iba na jednom mieste je prakticky
hazard.

Moznosti, ako tato problematiku riesit, je,
samozrejme, vela a tie klasické asi kazdy pozna.
Moze sa vSak stat, Zze vam nevyhovuji kon-
vencné zalohovacie postupy pre zvy$ena poZia-
davku na pristupnost a bezpecnost vasich dat.
V takychto pripadoch je k dispozicii opét nie-
kolko rieSeni a jedno z nich je vybudovanie
vlastného tzv. dudlneho datového centra. Ta-
kéto rieSenie zabezpedi, ze vase data buda na
dvoch miestach stcasne, a poistite sa tak pre
pripad ich straty a nedostupnosti nasledkom
zlyhania techniky alebo nasledkom zivelnej po-
hromy ¢i inej udalosti. Toto riesenie vsak vyza-
duje znaéné pociatocné investicie do zdvojenia
hardvéru, neustale naklady na servis a pre-
vadzku, vhodné priestory, pokrocilé techno-
légie a v neposlednom rade potrebujete
spolahlivii a rychlu datovi linku, ktora tiez ne-
bude zadarmo. Fakt, ze budete musiet zabezpe-
Cit a zaplatit aj mnozstvo inych veci, ako napr.
dalsich odbornych pracovnikov, asi nemusime
ani spominat. Z toho vSetkého logicky vyplyva,
Ze neporovnatelne rozumnejsia moznost z eko-
nomického, efektivneho aj organiza¢ného hla-
diska je zverit tato starost do rik odbornej
firme. Takato spolo¢nost sa o vSetko postara za
vés, ma zabezpeéent spolahlivost hardvéru,
dostupnost dat, vypracované scenére pre pri-
pad vypadku, garanciu konektivity atd. Takze
spravnou volbou poskytovatel'a a rieSenia mo-
Zete znacne znizit naklady na zalohovanie dat
a zaroven zasadnym spdsobom zvysit ich bez-
pecnost a dostupnost. Finan¢na naro¢nost kon-
krétneho riesenia sa odvija od naro¢nosti
zvolenej infrastruktary a Grovne poziadaviek,
no v zasade sa da povedat, ze vhodny cloud
existuje pre kazdého klienta. Poskytovatel
s dostatocne Sirokym portfoliom sluzieb uspo-
koji rovnako kvalitne velkt nadnérodni korpo-
réaciu aj drobného podnikatel’a ¢i organizaciu.

Vyhoda duéalneho ukladania dat je okrem
zvySenej bezpec¢nosti aj v jednoduchosti , prepi-
nania“ medzi GlozZiskami. Pri sluzbach zaloze-

54 INFOWARE 3-4/201

(e [No]Kelel[ INFRASTRUCTURE AS A SERVICE

Bezpecnost' a dostupnost’ dat:
Nie je cloud ako cloud

Ci uz poskytujete sluzby, alebo predavate tovar, ste mala i
velka spolocnost, bezpecnost a dostupnost’ vasich dat je
velmi dolezita, v niektorych pripadoch az kriticky dolezita.
Prave vo chvili, ked’ si zaCnete klast otazky na tato tému

a zacnete patrat’ po rieSeniach, objavite ¢aro cloudu.

nych na replikécii dat to znamené vypadok ma-
ximalne na niekolko sekund, ¢ize vsetko bezi
z pohladu vonkajsieho pozorovatela takmer
nepretrzite d’alej. Pokial vSak nepotrebujete
takal vysoku rychlost reakcie v pripade vy-
padku, mozno si zvolit sluzbu, kde data nebuda
replikované, ale budu v cloude minimélne off-
site zalohované. Medzi dalSie vyhody patri aj
priebezna skalovatelnost vykonov cloudovej
infrastruktary. Cloud sa prispdsobi aktualnym
poziadavkam zdkaznika, takze z vasho pohl'adu
odpadaju akékol'vek nadbytocné naklady.

Ak potrebujete eSte vyssi stupeni bezpe¢nosti,
nez vam poskytni sluzby, ktoré sme doteraz
spomenuli, mozZno tento parameter este zvysit
pomocou ukladania dat do viacerych navzajom
geograficky oddelenych nezévislych alozisk.
Vzdialenost medzi tymito lokalitami zalezi na
moznostiach poskytovatel'a a na vasich potre-
bach. V extrémnych pripadoch méze ist aj
o vzdialenost dvoch kontinentov, ¢o vsak za
normalnych okolnosti nie je potrebné. Hlavna
vyhoda tohto spdsobu riesenia infrastruktiry
cloudu je nepochybne vécsia vzdialenost medzi
dvoma tloziskami, vd'aka ktorej pri pripadnom
fyzickom zniceni servera ¢i celého datového
centra udalostou vi¢sich rozmerov st zalozné
déta v bezpedi a pripravené na d’alsie pouzitie.

Venujme sa teraz otazke vyberu vhodného
poskytovatel'a cloudu. Samozrejme, plati to, ¢o
v kazdej oblasti, v ktorej robite ddlezité rozhod-
nutie. Hlad4te takpovediac bezpecny ,,domov*
pre svoje data, takze si zvol'te spolo¢nost, ktora
je schopné predlozit vim svoje referencie a cer-
tifikaty, ma dostatoc¢ne prepracovant a techno-
logicky vyspelu architektiru a nebude vam tajit
¢i zahmlievat dolezité parametre svojich slu-
Zieb. Sustred'te sa na tidaje, ako je garantovana
dostupnost sluzieb, dizka reakcie v pripade
vzniku problému a ¢as, za ktory je poskytovatel
schopny pripadny problém odstranit. Ak do
problematiky vidite hlbsie, mozZete sa spytat aj
na pouzité technoldgie ¢i uz spominané scenére
pre pripad problému. Kvalitny poskytovatel
vam tieto informacie rad prezradi. Unahlena
volba poskytovatela, ktory nie je dostato¢ne
skaseny, pripraveny a zabezpeéeny, by vas
mohla v budtcnosti velmi mrziet.

Pruznost odstranenia pripadného vypadku
moze byt kritickejsi parameter, ako si myslite.
Tato doba je zavisla od celkovej pripravenosti
a kompetentnosti poskytovatela, ako aj od vami
zvolenej sluzby. V pripade, ze takato hodnota
postacuje, rychlost odstranenia problému byva

typicky niekol'ko hodin od vypadku, v kritickej-
$ich pripadoch do 1 hodiny. Z toho jasne vy-
plyva, Ze treba vopred poznat dolezitost svojich
dat a na jej zéklade si zvolit sluzbu. Takisto
treba volit poskytovatela, ktory vie v kritickom
momente dostatoéne rychlo problém riesit
a minimalizuje vase straty na financiach i na fi-
remnej reputacii.

Zhrnme si teda vyhody a nevyhody uchova-
vania dat v cloude. Zakladnou vyhodou st fi-
nancie — je neporovnatelne vyhodnejsie platit
si kvalitny cloud, t. j. sluzbu, nez sa pokuasat
o vlastné riesenie, pri ktorom je navratnost
takej vysokej investicie viac nez otdzna. Druha
vyhoda je bezstarostnost — mozete sa ststredit
na veci, ktoré si pre vas a vase podnikanie pod-
statné, pretoze zodpovednost za bezpec¢nost
a dostupnost vasich déat je na pleciach poskyto-
vatela a odpadaji vam vSetky starosti spojené
s vlastnym riesenim. A v neposlednom rade je
vyhodna vysoka flexibilita cloudu, t. j. neustala
pripravenost reagovat na poziadavky zékaz-
nika. Nevyhodou by mohla byt jedine zl4 volba
sluzby alebo poskytovatela, ktory nespiiia
vSetky potrebné parametre, medzindrodné
Standardy, pripadne nedisponuje dostato¢ne
odbornym personalom.
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ZUTOM s.r.o. je tradicny poskytovatel cloudovych
a hostingovych sluZieb. Okrem Standardnej ponuky,
napr. firemnych e-mailov, prevadzkuje rézne business
critical a mission critical rieSenia (ERP, CRM...). Sluzby
poskytuje na vlastnej infrastrukture s vysokou kvalitou
a dostupnostou. ZUTOM pdsobi na internetovom trhu
uz 19 rokov a disponuje viacerymi certifikaciami pre
hosting a cloud computing — 1SO 9001, I1SO 20000-1,
ISO 27001, ale aj SAP Certified in Hosting Services.



